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EMPRESAS @ PUBLICAS DE
CUNDINAMARCA SA.ESP.

INTRODUCCION

Empresas Publicas de Cundinamarca S.A E.SP. ha definido como propdsito
organizacional, fortalecer las capacidades institucionales a nivel de tecnologias de la
Informacion y comunicaciones planteando en el presente plan. Las intenciones
prioritarias que permiten la disminucién de la brecha digital y operar de manera
sistematica a través de herramientas tecnoldgicas que permitan monitorear en
tiempo real las acciones que adelanta la entidad en el territorio cundinamarqués. La
hoja de ruta establecida tiene como enfoque, garantizar el pleno ejercicio de los
derechos a la informacion y propiciar la mejora continua en la gestidn institucional,
para ello, es necesario la aplicaciéon de estandares y mejores practicas en la
implementacion de sistemas informaticos. El PETI se enmarca en el consolidado de
acciones que permitan optimizar los resultados de la gestion, que Empresas Publicas
de Cundinamarca ejerce a través de la gestidn de proyectos, aseguramiento de
servicios, interventoria y servicio al cliente.

Si bien, las tecnologias ano tras afio, se convierten en obsoletas en menor tiempo
de lo que conlleva su adquisicidn y operacion, Empresas Publicas de Cundinamarca
inicia con un mayor interés de potenciar las capacidades administrativas a través de
la incorporacion de estas tecnologias en los procesos estratégicos, misionales y de
apoyo, cuyo efecto sea un beneficio para las partes interesadas y reduzcan la carga
que se refleja en la actualidad de EPC S.A E.S.P.

En este sentido, Empresas Publicas de Cundinamarca, ha considerado desarrollar.un
Plan estratégico de Tecnologias de la Informacidén con miras a estructurar las bases
y arquitectura de TI que le permita desenvolverse en los diferentes ambitos del que
hacer institucional, teniendo en cuenta que para lograr la transformacion
tecnoldgica es importante realizar el alistamiento institucional con una adecuada
infraestructura y con un talento humano conocedor de las funcionalidades de los
sistemas de informacién disponibles.

La nueva ERA DE LA INFORMACION, hace que las relaciones de las personas y de
las instituciones de caracter publico o privado, asi como su productividad y eficiencia,
estén determinadas por el alto protagonismo de la informaciéon y de las
comunicaciones, lo cual hace necesario formular politicas que orienten el actuar de
unos y otros en el desarrollo de sus actividades. Las normas expedidas por el
Ministerio de las Tecnologias de la Informacién y las Comunicaciones como también
estandares internacionales como ITIL, COBIT, e ISO 27001, se encaminan en la
aplicacion de “buenas practicas” y la prestacién de servicios de TI con niveles de
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EMPRESAS'PUBLEAS DE

CUNDINAMARCA SA.ESP.

calidad, en condiciones seguras y siempre generando valor en el actuar
organizacional.

1. OBJETIVOS

Establecer acciones, programas y proyectos que aporten al cumplimiento de
los objetivos y metas institucionales, para la vigencia 2020-2022 brindando
solucion de las necesidades de informaciéon de la entidad para la toma de
decisiones oportunas y objetivas a través de las TIC.

e Identificar las actuales necesidades tecnoldgicas, de informacion y de
sistemas de informacién de la EPC S.A E.S.P., para la correspondiente
definicion de los modelos de gestion y planeacion de TI.

e Gestionar con mayor eficacia y transparencia la infraestructura
tecnoldgica que soporta los sistemas y servicios de informacién en la
EPC S.A E.S.P.

e Generar espacios que permitan la divulgacion del Modelo Operativo de
TI, buscando el compromiso de todos los funcionarios y contratistas de
la EPC S.A E.S.P., en el Uso y Apropiacion de las TICs.

2. ALCANCE

El PETIC, tiene como alcance la identificacion e implementacion de iniciativas,
lineamientos y proyectos durante las vigencia 2021-2023, a través de la
transformacion digital y generacion de propuestas de valor de los programas y
proyectos de la entidad, alineado con la Politica de Gobierno Digital, el Marco de
Referencia de Arquitectura Empresarial del Estado colombiano y dando
cumplimiento a la normatividad vigente,

Si bien este PETI aplica para el periodo 2021-2023 sera revisado y actualizado
anualmente segun sea requerido, atendiendo a las necesidades 'y dinamica de

la entidad
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EMPRESAS'PUBLEAS DE

CUNDINAMARCA SA ESP.
3. MARCO NORMATIVO

Decreto 2106 de 2020: Por el cual se dictan normas para simplificar, suprimir
y reformar tramites, procesos y procedimientos innecesarios existentes en la
administracion publica

Decreto 1008 de 2018: "Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las Comunicaciones".

Decreto 612 de 2018: Se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del
Estado

Decreto 1499 de 2017: Se modifica el Decreto 1083 de 2015 y se definen
los lineamientos del modelo integral de planeacidn y gestidon para el desarrollo
administrativo y la gestion de la calidad para la gestion publica

Decreto 415 de 2016: Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcion Publica, Decreto Numero 1083 de 2015, en lo
relacionado con la definicion de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacidn y las comunicaciones

Decreto 1083 de 2015: “Por el cual se expide el Decreto Unico
Reglamentario del sector de Tecnologias de la  Informacion vy las
Comunicaciones, el cual incluye el Decreto 2573. de 2014 que establece los
lineamientos generales de la Estrategia de Gobierno en Linea (Hoy Gobierno
Digital)

Decreto 1078 de 2015: Por el cual se expide el Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones, el cual
incluye el Decreto 2573 de 2014, el cual establece los lineamientos generales
de la Estrategia de Gobierno en Linea.

Ley 1712 de 2014: Por la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones

Decreto 886 de 2014: Reglamentar la informacion minima que debe
contener el Registro Nacional de Bases de Datos, creado por la Ley 1581 de
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EMPRESAS'PUBLEAS DE

CUNDINAMARCA SA.ESP.

2012, asi como los términos y condiciones bajo las cuales se deben inscribir en
este los Responsables de Tratamiento

Decreto 2573 de 2014: Por el cual se establecen los lineamientos generales
de la Estrategia de Gobierno en linea.

Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581
de 2012

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la
proteccion de datos personales

La Ley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcidn y la
efectividad del control de la gestidn publica, hace referencia al uso obligatorio
de los sitios web de las entidades publicas como mecanismo para la divulgacién
de informacién publica.

4. RUPTURAS ESTRATEGICAS

e Para Empresas Publicas de Cundinamarca SA ESP, la gestion en tecnologias
de la informacion debe ser considerada un factor de valor estratégico. La
direccion encargada del gobierno digital debe ser considerada. un area
estratégica para el logro de los objetivos de la EPC SA ESP.

e La informacion debe considerarse como el principal activo de la EPC SA ESP,
teniendo en cuenta que la informacidn hace parte de los insumos prioritarios;
por lo que la informacion debe ser oportuna, confiable y 'de mayor detalle.

e El cumplimiento de los objetivos estratégicos de EPC SA ESP debe mejorarse
a través del uso de sistemas de informacion apropiados

o Fortalecer la capacidad de los servicios tecnoldgicos de acuerdo con las

necesidades de los usuarios y de las diferentes direcciones de Empresas
Publicas de Cundinamarca SA ESP.
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EMPRESAS PUBLICAS DE

CUNDINAMARCA SA ESP.
5. ANALISIS DE LA SITUACION ACTUAL

Empresas publicas de Cundinamarca cuenta con algunos sistemas de informacion,
para el cumplimiento de su gestion y a decidido iniciar con la implementacion de la
politica de gobierno digital y el respectivo plan estratégico de tecnologias de la
informacidon y comunicaciones, con el fin de mejorar los servicios a través de las
tecnologias por lo que la empresa se encuentra en un nivel de maduracion basico
en los dominios de la arquitectura empresarial.

5.1 ESTRATEGIA DE TI

Para entender la estrategia de TI de empresas publicas de Cundinamarca se
presenta a continuacion los lineamientos a nivel nacional y departamental para las
tecnologias de la informacion y comunicaciones.

Plan nacional de desarrollo

El Plan Nacional de Desarrollo 2018-2022 trazara el curso de accion para hacer
posible el crecimiento econdmico y la equidad de oportunidades, incluyendo un
conjunto de pactos transversales (vistos como habilitadores, conectores y
espacios de coordinacion), dentro de los que se encuentra el “Pacto por la
transformacion digital”, el cual representa los proyectos estratégicos y los
esfuerzos en materia de tecnologia que se adelantaran a. nivel nacional para
cumplir el objetivo de este pacto: “Gobierno, empresas y hogares conectados
con la era del conocimiento”.

En el Pacto por la transformacion digital se plantean dos grandes enfoques,
junto con los objetivos especificos y estrategias para cumplirlos:

Certification
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EMPRESAS PUBLICAS DE

CUNDINAMARCA SA.ESP.

Objetivos

Estrategias y Programas

Crear las condiciones
habilitantes para la
masificacion de las TIC

Fortalecer y adaptar el marco normativo, institucional y financiero del
sector TIC y las funciones del regulador Unico e independiente.

Crear un fondo Unico para la promocién de las TIC.

1. Mejorar la disposicion de insumos para la conectividad y la
velocidad de conexidn a Internet.

2. Transformar el sector postal en el contexto de la digitalizacion
y las tendencias del comercio electrénico.

3. Fortalecer la television y radio publica, con énfasis en
contenidos publicos.

1. Reducir las barreras al despliegue de la infraestructura requerida
para la prestacion de los servicios publicos que integran el sector
TIC, a nivel nacional y, en especial, territorial.

Acelerar la inclusion

Implementar politicas de promocion y medidas regulatorias para el

hogares en el
entorno digital

social digital despliegue de la red de dltima milla en segmentos de la poblacién
menos atendida.

A.Implementar incentivos al servicio universal en los hogares
cubiertos con redes de Ultima milla.
B. Generar un modelo sostenible para la conectividad social en
zonas urbanas y, en especial, rural.
C. Fortalecer el programa Computadores para Educar (CPE) para
cerrar la brecha entre regiones.
D. Promover el acceso y uso de TIC para ciudadanos con
discapacidad.

Empoderar A. Proveer a la poblacion el acceso a las habilidades digitales

ciudadanos y basicas, asi como herramientas, aplicaciones y contenidos que les

permitan hacer uso productivo del entorno digital para solucionar sus
problemas, generar ingresos y desarrollar sus actividades diarias.

Adicionalmente se plantea el indicador de resultado para asegurar su

cumplimiento:

Linea Base
Indicador (2017) Meta (2022)
Hogares con conexion a Internet (fija, movil o ambas)
suscrita (Indicador ODS) 50,2% 70%

l Cundinamarca
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PUBLICAS DE
CUNDINAMARCA SA.ESP.

EMPRESAS

Porcentaje de hogares con Internet fijo instalado 37,70% 50%
Personas de 5 afios 0 mas que usan Internet registrado o o
por el DANE (Indicador ODS) 62,3% 80,0%
Congxmnes a Internet con mas de 10 Mbps (descarga) 14.953.334 32.000.000
funcionando

Conexiones a Internet mdvil 4G suscritas 12.039.956 27.000.000
Numero de contenidos en plataforma RTVC funcionando 0 12.000.000
Personas de la comunidad, con discapacidad, capacitadas

en TIC para la inclusion en el uso de las TIC 0 30.000
Numero de impactados en el uso responsable y seguro de

las TIC 9.406.045 13.500.000
Numero de formaciones en competencias digitales 2.386.439 3.570.439
Centros poblados rurales con mas de 100 habitantes

ubicados en municipios PDET con acceso comunitario a

internet (indicador PMI) 445 639
Cabeceras municipales de municipios PDET conectadas a

Internet de alta velocidad (indicador PMI) 100% 100%

Hacia una sociedad digital e industria 4.0: por una relacion mas eficiente,
efectiva y transparente entre mercados, ciudadanos y Estado

Objetivos

Estrategias y Programas

publica

Impulsar la transformacion
digital de la administracion

Crear una instancia de coordinacion y articulacion transversal
con decisiones vinculantes.

A. Digitalizacion y automatizacion masiva de tramites.

B. Diseno eimplementacion de Planes de Transformacion Digital
en entidades publicas nacionales

C. Masificacion de la factura electronica.

A. Definicién e implementacion de la infraestructura de datos
para generar valor.

talento para
transformacion digital

Desarrollo y gestion del

la

e Gestion integral del talento. humano para el mercado de la
economia digital.
¢ Ajuste normativo para el nuevo entorno laboral digital.

pda<
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EMPRESAS PUBLICAS DE

CUNDINAMARCA SA.ESP.

e Construccion de una politica de Estado para la
transformacion digital y la Cuarta
¢ Revolucién Industrial.

e Promocion de la transformacion digital del sector

productivo.
Transformacion digital e Masificacion de herramientas avanzadas de gestion de
sectorial informacidén para la solucion de problemas sectoriales que

afectan directamente a la poblacion.

e Apoyo al desarrollo de la Industria de las Tecnologias de
la Informacion.

¢ Implementacién de la politica nacional para desarrollar el
sector satelital.
e Transformacion digital de la administracién publica

territorial.

Transformacion digital

territorial e Lineamientos para construir territorios y ciudades
inteligentes.

e Modelo de cofinanciacion.

Proyectos bandera de e Modernizacién tecnoldgica de la DIAN.
transformacion digital e Uso de Big Data para la lucha contra la corrupcion

Adicionalmente se plantean los siguientes indicadores de resultado para
asegurar su cumplimiento:

Indicad Linea Base Meta

Icador (2015) (2020)
Transacciones Digitales realizadas 87.000.000 174.000.000
Tramites de alto impacto ciudadano transformados

. 0 34

digitalmente
Usuarios Unicos del Modelo de Servicios Ciudadanos
Digitales 0 3.500.000
Porcentaje de entidades del orden nacional que publiquen o
hagan uso de soluciones disponibles en cédigo abierto y/o 0,90% 35%
datos abiertos desarrolladas por el Gobierno.
Entidades que implementan iniciativas para la transformacion
digital utilizando el habilitador de Arquitectura de la Politica | 636 800
de Gobierno Digital
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PUBLICAS DE

EMPRESAS
CUNDINAMARCA SA.ESP.

Entidades del orden nacional y territorial que identifican y
valoran los riesgos de seguridad digital, logrando la
confianza digital

11% 90%

Plan departamental de desarrollo

El Plan Departamental de Desarrollo 2016-2020 define la ruta para el
departamento de Cundinamarca orientada al “desarrollo inteligente” entendido
como el crecimiento, mas equidad y felicidad, con inclusion, mas oportunidades
y ventajas para los Cundinamarqueses. En este plan se plantean cuatro ejes
estratégicos, dentro de los cuales el “Eje Integracion y Gobernanza” propone el
programa y subprogramas con los que se abordara el desarrollo y
fortalecimiento de las TIC en el departamento:

Programa: Revolucion Digital

Objetivo Estrategias

P

dax

Cundinamarca

El propdsito de
este programa es
que los
cundinamarqueses
apropien el uso de
las TIC,
permitiendo su
participacion

efectiva en los

procesos y
dindmicas de
desarrollo del
Departamento

Incrementar el acceso de la comunidad cundinamarquesa y las
instituciones publicas al conocimiento globalizado mediante la
implementacion de una autopista digital que brinde servicios TIC con
cubrimiento en los 116 municipios.

Mejorar la comunicacion e interaccion de los cundinamarqueses con
el gobierno departamental mediante el fortalecimiento de ‘los
tramites y servicios en linea, el desarrollo de aplicaciones, canales de
comunicacion, ciudades inteligentes, carpeta ciudadana, nuevas
tecnologias y el fortalecimiento del portal web.

Promover la innovacion, uso y apropiacion de las TIC mediante la
capacitacion a las comunidades organizadas, funcionarios publicos,
grupos poblacionales y comunidad en general, por medio de la
utilizacion de los centros interactivos, puntos y kioskos vive digital,
plataformas virtuales, teletrabajo y la implementacion de espacios
fisicos y encuentros de desarrollo tecnoldgico.

Dar cumplimiento a las directrices nacionales en materia de gobierno
en linea, mediante la promocion .y acompafiamiento. a su
implementacion en las entidades publicas del departamento
Gestionar recursos del orden nacional e internacional -a través de la
participacion en convocatorias, presentacion de proyectos.y/o
celebracion de alianzas con entidades publicas y/o privadas.

mmm
|
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EMPRESAS @ PUBLICAS DE
CUNDINAMARCA SA.ESP.

e Fortalecer la plataforma tecnoldgica interna de la gobernacion y de
las entidades publicas del Departamento mediante la adquisicion,
actualizacion, soporte y mantenimiento de los componentes de
procesamiento, almacenamiento, respaldo, red, servidores,
computadores de usuario final, sistemas de informacion, servicios
corporativos y licenciamiento.

e Implementar un centro operacional unificado de mando con atencién
personalizada al cundinamarqués

e Promover el mejoramiento de la sefal y la ampliacion de cobertura
de internet, telefonia celular y TDT en el departamento.

e Promover la puesta en funcionamiento de emisoras de interés
publico.

Adicionalmente se plantea el indicador de resultado para asegurar su cumplimiento:

. Linea Base
Indicador (2015) Meta 2020
indice de Gobierno en Linea de las Gobernaciones 59% 100 %

Son tres los subprogramas que hacen parte de este programa:

1 Subprograma Infraestructura TIC: "Se busca consolidar y dar
sostenibilidad a la infraestructura tecnologica de procesamiento,
almacenamiento y respaldo del nivel central de la gobernacion y la
infraestructura necesaria para garantizar -la conectividad entre /as
instituciones publicas para fortalecer la gestion y la prestacion de

serviclos a las comunidades.”

Linea Base
Meta (2015) Meta (2020)
Implementar un centro operacional unificado de mando 3 1
con atencion personalizada al Cundinamarqués.
Beneficiar con servicios digitales a 5 sectores de 0 5
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desarrollo del departamento por medio de la puesta en
funcionamiento de la autopista digital Cundinamarca.

departamento durante el cuatrienio

Dar al servicio 120 zonas wifi publicas gratuitas en el

120 120

Mejorar en el periodo de gobierno las comunicaciones
entre 180 instituciones oficiales en los municipios y la 0 180
administracion central por medio de telefonia IP.

la gobernacién

Actualizar durante el cuatrienio el 10% de la

infraestructura computacional del datacenter principal de 0 10

Gobernacion.

Implementar durante el cuatrienio un centro alterno de
respaldo externo al datacenter principal de la 0 1

Proveer soporte y ampliar el licenciamiento a 9
plataformas de software de uso corporativo.

infraestructura  computacional de

Actualizar durante el periodo de gobierno el 15% de la

funcionarios del sector central del departamento.

de los 0 15

gobernacion.

Soportar anualmente la infraestructura computacional,
red eléctrica y ldgica existente en el sector central de la 0 4

de la gobernacion.

Implementar al 100% la norma internacional ISO 27001
- 2013, que permita brindar los niveles adecuados de
integridad, disponibilidad y confiabilidad a la informacién

30 100

Reemplazar la troncal de fibra dptica de la sede
administrativa de la Gobernacion durante el cuatrienio.

2. Subprograma Aplicativos para el Desarrollo: "Permite garantizar la

sostenibilidad de las plataformas tecnologicas 'y los sistemas de

informacion, servicios corporativos y aplicativos que soportan la

Cundinamarca

pda< M
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prestacion de servicios TIC del nivel central de /la administracion

departamental.”

Meta

Linea Base
(2015)

Meta (2020)

Realizar anualmente el seguimiento y monitoreo a la
implementacion del plan estratégico de TIC — PETIC.

Ampliar en un 20% la plataforma tecnoldgica base para
soportar nuevos sistemas y servicios en departamento
durante el cuatrienio.

20

Proveer anualmente servicios de soporte, mantenimiento
y actualizacion a 15 sistemas de informacion y servicios
corporativos existentes en el nivel central de la
gobernacion.

15

Automatizar en el cuatrienio un proceso del sistema de
gestion de calidad utilizando la herramienta de gestién de
procesos BPM del departamento

3.

Subprograma Cundinamarca en Linea: "Nos dedicaremos a proveer

los medios para que la comunidad cundinamarquesa se. apropie del

uso de las TIC, y la implementacion de la estrategia de gobierno en

linea en las administraciones municipales y departamentales.”

Linea Base Meta
Meta (2015) (2020)
Capacitar en el cuatrienio a 150.000 ciudadanos en uso
y apropiacion de las TIC, con especial atencién en la
113.590 263.590

comunidad organizada, poblacion en condicion  de
discapacidad y vulnerabilidad.

Implementar dos (2) espacios fisicos dotados de
infraestructura  tecnoldgica para formacion = de
cundinamarqueses en desarrollo de contenidos digitales
y aplicaciones moviles.
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Realizar dos (2) eventos en el cuatrienio para fomentar 0 2
la creacion de espacios de emprendimiento e innovacion

TIC.

Desarrollar e implementar los lineamientos para que el 0 1

100% de las entidades del sector central cumplan con la
estrategia de gobierno en linea.

Brindar asistencia permanente a los 116 municipios en la 0 116
implementacion de la estrategia de gobierno en linea.

Reactivar 78 centros interactivos en el departamento 0 78
durante el cuatrienio.

Establecer un programa sostenible para la recoleccién de 0 150
150 toneladas de residuos electronicos en el
Departamento durante el periodo de gobierno.

Implementar durante el periodo de gobierno 1 punto de 0 1
atencion al usuario con herramientas tecnoldgicas para
la poblacién en discapacidad en la sede administrativa de
la Gobernacidn.

Promover la convivencia digital y la interaccion 0 100
responsable con las TIC en la comunidad educativa del
100% de las instituciones del departamento durante el
cuatrienio.

Realizar en el cuatrienio 4 eventos de actividades 0 4
incluyentes para la poblacién con discapacidad mediante
la aplicacién de las TIC.

Plan estratégico empresas publicas de Cundinamarca

El plan estratégico de empresas publicas de Cundinamarca tiene como objetivo
dar cumplimiento a su misién institucional siendo una empresa con enfoque de
sostenibilidad, oportunidad, crecimiento y satisfaccion de sus grupos de interés

Para el cumplimiento de este plan se formulan cuatro objetivos estratégicos,
dentro de los cuales el objetivo 4 “Promover la implementacion, uso
integral y mejoramiento continuo de los sistemas de gestion e
informacion empresarial por parte de todos los trabajadores segtn su
competencia, con el proposito de mantener los niveles de
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productividad.” incluye la participacion del sector tecnologias de la
informacion y la comunicacion, con la siguiente meta y lineas de accion.

Metas

Lineas de accion

Implementar el

sistema de
informacion
integrado de
gestion de
proyectos de agua
potable.

1. Elaborar el diagndstico de las necesidades de
desarrollo del sistema de informacion para
establecer alternativas de solucién

2. Seleccidon y aprobacion de la alternativa de
solucién para el desarrollo del sistema de
informacion

3. Contratar la alternativa seleccionada para el
desarrollo del sistema de informacién que integre
los distintos sistemas existentes (Plan estratégico,
Plan de Desarrollo, SIASAR, SIG, SIGEVAS,
SOLIN, SINAS, SUI, programacion y seguimiento
de proyectos, Banco de proyectos, Plan de
abastecimiento)

4. Desarrollar el sistema de informacion

5. Cargar y poner en operacion el sistema de
informacion

De conformidad con el organigrama de Empresas Publicas de Cundinamarca, no se

cuenta con oficina de tecnologias de la informacion
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/ Gerencia General
Direccién de
Servicio al Cliente

EMPRESASE PUBLICAS OE D ion Juridica
CUNDINAMARCA SA ESP. ;
Direccién de
Control Interno

Subgerencia Secretaria de Asuntos
General Corporativos

Direccion de D on de
Nuevos Negocios Planeacion L) Direccién de Gestion
contractual
¥ %
Direccion de Finanzas
Subgerencia Técnica K y Presupuesto
Direcci6n de Estructuracion Direccién de Aseguramiento L) Direccion de
de Proyectos de la Prestacion Contabilidad
Direccién Operativay de Direccion de Gestion
Direccion de Interventoria Proyectos Especiales - Humana y
Direccién de Asuntos $‘ ;( 2/ CUNDINAMARCA
Ambientales o unidos podemos mas

Sin embargo, dentro de la estructura actual de la entidad, en la decision Empresarial
027 de 2016 que adoptd el manual de funciones y perfiles del cargo de Empresas
Publicas de Cundinamarca se establecieron funciones relacionadas con la materia
en los siguientes cargos:

Subgerente General

Lidera la adopcién de tecnologias de informacion y comunicacion de la Empresa

Director de Gestion Humana y Administrativa

Apoyar a la Direccidon de Planeacién con la identificacion de necesidades y gestion
de estas en cuanto a tecnologias de la informacion

Director de Planeacion

Formular y hacer seguimiento a las politicas y proyectos estratégicos de tecnologias
de la informacion y liderar la implementacion y mantenimiento de la estrategia de
Gobierno en linea
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Mapa de Procesos y Servicios de TIC

En la siguiente grafica, se muestra la cadena de valor de Empresas publicas de
Cundinamarca que se compone de los siguientes procesos

MAPA DE PROCESOS /-\

Planeacidny Estructuracién de Seguimientoy

Direccionamiento | Nyeyos Negocios Control
Estratégico

(1]
289
L L
Necesidades y

Expectativas
partes interesadas

Servicio al Cliente Operacidn de Servicios

Publicos Domiciliarios
Gestion de Proyectos Aseguramiento del Servicio l

Satisfaccion

& 4 4 4O partes interesadas

Gestitn Gestion Gestion Gestién
Humana Financiera  Juridica Contractual

&S oL -

Gestion Gestion de Sequridad
1] el

de Recursos e
Fisicosy TI Iecubinst

N "

alud en:
Trabajo

El Modelo de Operacion por procesos de Empresas Publicas de Cundinamarca S.A.
ESP., esta integrado por 14 procesos los cuales estan estructurados en-el mapa de

procesos.

Procesos Estratégicos: Incluyen procesos relativos al establecimiento de
politicas y estrategias, fijacion de objetivos, -provision -de ‘comunicacion,
aseguramiento de la disponibilidad de recursos necesarios y revisiones por la
direcciéon, en los cuales se encuentran: Planeacién y Direccionamiento
Estratégico, Estructuracion de Nuevos Negocios y Seguimiento y Control.

Procesos Misionales: Incluyen todos los procesos que proporcionan el
resultado previsto por la Empresa en el cumplimiento de su objeto social o
razon de ser, en los cuales se encuentran: Servicio al Cliente, Gestién de
Proyectos, Operacién de Servicios Publicos Domiciliarios y Aseguramiento del
Servicio.

Procesos de Apoyo: Son el conjunto de procesos relacionados con la
ejecucién de las politicas y estrategias financieras y administrativas, que tienen
la finalidad de contribuir al logro de las actividades estratégicas y misionales de
la Empresa, en los cuales se encuentran: Gestion Humana, Gestion Financiera,
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Gestion Juridica, Gestion Contractual, Gestion de Recursos Fisicos y Tecnologias
de la Informacion, Gestién Documental y Gestion de Seguridad y Salud en el
Trabajo.

Informacion Documentada del Sistema.

Los documentos del Sistema Integrado de Gestion se elaboran de acuerdo
con el Instructivo PDE-I015 Creacion, modificacion o eliminacion de la
Informacién Documentada, que se encuentra en el proceso de Planeacion y
Direccionamiento Estratégico y se controlan de acuerdo con el PDE-G001 Guia
Control de la Informacion Documentada del mismo proceso.

Para el Control de Registros se da cumplimiento a la Ley General de Archivos
(Ley 594 del 2000), a los requerimientos normativos del Archivo General de
la Nacion y del Comité de Archivo a través del proceso Gestion Documental.

Los documentos del Sistema Integrado de Gestion se publican, administran y
mantienen en la NASS de la Direccion de Planeacion y en la pagina web en el
link  http://www.epc.com.co/intranet2012/meci2015/. Su vigencia vy
actualizaciones se controlan a través de PDE-G001 Guia Control de la
Informacion Documentada y se cuenta con el PDE-F001 Listado Maestro de
Documentos.

Para la radicacion, distribucién, tramite, consulta 'y conservacion de- los
registros de todas las Comunicaciones Oficiales se utiliza la herramienta de
gestion documental *“MERCURIO”

Finalmente teniendo en cuenta lo anterior se determinado como mision de TI
Transformar la operacion de Empresas Publicas de Cundinamarca a traves del
fortalecimiento de su plataforma tecnoldgica y la automatizacion de procesos y
procedimientos que permitan a los usuarios internos administrar de manera integral
la informacion y como visidén de esta estrategia se establece que a 2024 EPC SA.
ESP., sera a nivel nacional una entidad encaminada al uso y aprovechamiento de las
tecnologias de informacion en la gestion de proyectos de agua potable y
saneamiento basico para disponer de servicios de calidad a sus partes interesadas
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5.2 Uso y Apropiacion de la Tecnologia

Con el fin de evaluar cual es el impacto del uso y apropiacion de TI en Empresas
Publicas de Cundinamarca se realizd una encuesta que permite valorar el nivel
de aceptacion de la tecnologia de manera cuantitativa y cualitativos para evaluar
el nivel de adopcidn de la tecnologia y la satisfaccion en su uso arrojando las
siguientes conclusiones:

o Los sistemas de control existentes no tienen un control descentralizado,
poca planeacién y un manejo general basico

o Los sistemas de informacidén no cuentan con documentacién que permita
dar soporte y mantenimiento adecuados

o No se monitorean y ni se miden el desempefio de los sistemas de
informacion para tomar acciones cuando se presenta algun tipo de fallo

o Se han logrado muy poca integracion de aplicaciones, acorde a la planeacion
establecida y adecuandose a las necesidades de los procesos

5.3 Catalogo de software y sistemas de informacion

A continuacion, se relacionan los sistemas de informacion, herramientas y
software en general que hace parte de la operacién diaria:

Nombre del aplicativo Plataforma de gestion

Mercurio Gestion de correspondencia

SOLIN Sistema de informacién contable y financiero

CHIP CONTADURIA Reportes de estados financieros EPC SA ESP

SIA CONTRALORIA Reportes de estados financieros EPC SA ESP

DIAN Reportes de declaraciones tributarias

SECRETARIA DE HACIENDA | Reporte de declaraciones industria y comercio y

DISTRITAL reteica

SECRETARIA DE HACIENDA | Reporte de declaraciones. industria y comercio y

MUNICIPALES reteica

SIGEVAS Cargue de informacion contractual de obras

SINAS Cargue de informacion de proyectos manejados en
el MVCT
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5.4 Servicios Tecnoldgicos

La infraestructura de hardware y software requerida es administrada por la
Direcciéon de Gestion Humana y Administrativa, y las Comunicaciones a través
del proceso de Servicio al Cliente.

Los servicios de apoyo necesarios son suministrados por el proceso de Gestidn
de Recursos Fisicos y Tecnologias de la Informacion.

Evaluado el estado de la red de datos con la que actualmente cuenta las
Empresa Publicas de Cundinamarca EPC, se tiene lo siguiente:

TOPOLOGIA DE RED ACTUAL

Fisica: 192.168.0.15

192.168.0.190 Planta

. P 2 servidores telefénica IP
{ 0 0 . .
s o a| & NAS - Repositorios Fisica: 192.168.2.160
e de Informacion 46 Extensiones Telefénicas

Fisica: 192 168 0.1

EPC Piso 11 R Srewal
SOLIN
RED LAN EPC Piso 11

Az | & | ; »

Servidor Ppal de

EPCHP DL160 Work Stations Fisica: 192.168.0.19 Work Stations
Fisica: 192.168.0.99 NAS Backup RED LAN EPC Piso 10
Virtual: 192.168.0.191 T
o M
RED LAN EPC Piso 3 o .

g 4 M RED LAN EPC Piso 9

Servidor de

Contingencia HP ML350
Fisica: 192.168.0.98

Se cuenta con soporte técnico especializado ‘para apoyar-las solicitudes. de los
usuarios

o No se tiene definidos ANS sobre los servicios tecnolégicos que se
presentan a los usuarios

o Los servicios implementados cumplen casi en su totalidad con
los niveles requeridos por la entidad

o Elacceso de las aplicaciones para disponer de los servicios no se hace
a través de mdltiples canales (Web, movil, etc)

Actualmente EPC S.A ESP., cuenta con un canal de Comunicaciones de 50 MB
con el proveedor UNE
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EPC S.A ESP., no cuenta actualmente con un directorio activo, o controlador de
Dominio que es un servidor desde donde se administraria toda la red de la
entidad, para ello se recomienda Adquirir un Servidor y realizar la configuracion
de dicho equipo ya que esta es la base para empezar a organizar toda la
plataforma computacional de EPC S.A ESP.

Se cuenta con un grado alto de vulnerabilidad en la red ya que el Firewall con
el que se cuenta actualmente es obsoleto y no me permite definir politicas de
navegacion, es decir no puedo hacer restricciones a paginas no autorizadas por
EPC, y esto me genera problemas todos los dias, ya que los usuarios se quejan
del mal servicio que se tiene al momento de navegar en internet.

El firewall estd desempenando un roll en la red que no le corresponde ya que
en este momento es el quien me asigna la identificacion de todos los equipos
en la RED, y como no esta segmentada me genera conflictos todos los dias de
direccionamiento IP.

Infraestructura

Empresas Publicas de Cundinamarca S.A. ESP., No cuenta con infraestructura
propia, pero para determinar, proporcionar y mantener la operacion de sus
procesos Yy lograr la conformidad de los productos y servicios, determina
presupuesto para el arrendamiento y mantenimiento de las instalaciones
necesarias.

La infraestructura de hardware y software requerida es administrada por la
Direccion de Gestién Humana y Administrativa, y.las Comunicaciones a través
del proceso de Servicio al Cliente.

Los servicios de apoyo necesarios son suministrados por el proceso de Gestion
de Recursos Fisicos y Tecnologias de la Informacion.

5.5 Gestion de Informacion

o La informacion para el analisis la toma de decisiones no se toma
directamente de los sistemas de informacién

o Los indicadores de empleados no permiten comprobar que se han-alcanzado
las metas

o No se tienen definidos procesos de gestidn de informacion pararecoleccion,
validacién, consolidacién y publicacion
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o La informacion suministrada a la alta direccion no apoya la toma de
decisiones relacionadas con el logro de los objetivos estratégicos

o El sector no comparte informacion entre sus entidades, a través de los
sistemas de informacion integrados, imposibilitando acciones para
establecer nuevas estrategias sectoriales

5.6 Gobierno de TI

Las actividades de TI no se ejecutan teniendo en cuenta un plan de accién
Las decisiones TI no se toman en el area de TI

La gestidn TI no tiene definido formalmente un tablero de indicadores TI
El area de TI no participa con voz y voto en el comité directivo

O O O O

5.7 Analisis Financiero

Las direcciones involucradas en las Tecnologias e Informacion tiene asignado un
presupuesto para la vigencia 2021, cuya ejecucion presupuestal es monitoreada de
manera periddica de acuerdo con el Plan Anual de Adquisiciones.

6. ENTENDIMIENTO ESTRATEGICO

A continuacion, se presenta el modelo operativo y-organizacional de Empresas
Publicas de Cundinamarca, las necesidades de informacion y la alineacion de TI con
los procesos de negocio empresariales

6.1 Modelo Operativo

El andlisis del modelo operativo Empresas Pdblicas de Cundinamarca SA ESP, se
realizd teniendo en cuenta los siguientes elementos: Plan de Accion, estructura
organizacional y el esquema de organizacion del Sistema Integrado de Gestion
armonizado con el MIPG.
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6.2 Necesidades de Informacion

Partiendo del analisis de la situacion actual respecto a la gestion de informacion, se
puede concluir algunas generalidades de la arquitectura de informacién actual, como
que empresas publicas de Cundinamarca cuenta con multiples fuentes de datos, la
mayoria creadas para suplir necesidades de procesamiento de informacion, lo cual
genera dificultades en el momento de realizar estadisticas, medicion de indicadores
y la realizacion de reportes

Por lo que viene adelantando acciones de identificacion de mejora bajo un modelo
de arquitectura empresarial para el dominio de informacién en el cual se contempla
la elaboracién de los flujos y las necesidades de informacion basado en la gestion
por procesos, con énfasis a su objeto misional.

6.3 Alineacion de TI con los procesos

Actualmente los sistemas de informacion utilizados son SOLIN (Financiero que
incluye contabilidad, presupuesto, Nomina) y MERCURIO (Gestion Documental) en
la EPC SA ESP.

7. MODELO DE PLANEACION

7.1 Lineamientos y/o principios que rigen el plan estratégico de TIC

En Empresas Publicas de Cundinamarca SA ESP, la definicion y ejecucién.del PETI
para la vigencia 2021, se basa en los lineamientos establecidos por el MINTIC a
través del Marco de Referencia de Arquitectura Empresarial para definicion del
mismo, y el cumplimiento en cada uno de sus seis (7) dominios, asi como los
lineamientos establecidos tanto por la Estrategia de Gobierno en linea como dentro
de la Politica de Gobierno Digital articulada en el Modelo Integrado de Planeacion y
Gestion.

7.2 Estructura de actividades estratégicas
Actualmente, se encuentra en proceso de formulacion las estrategias y actividades

especificas con las cuales dar cumplimiento a los objetivos de TI de Empresas
Publicas de Cundinamarca SA ESP
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7.3 Plan maestro o Mapa de Ruta

Dominio Actividad
Dominio de planeacion de la realizar la evaluacion del nivel de madurez de las capacidades
arquitectura actuales empresariales
Dominio de Arquitectura identificar las necesidades de sistematizacion y demas apoyo
Misional tecnoldgico
Dominio de arquitectura de Elaborar el catalogo de los componentes de la informacién
informacion
Dominio de Arquitectura de definir y evolucionar las arquitecturas de referencia tecnoldgicas
Sistemas de Informacion
Dominio de arquitectura de Elaborar el catalogo actualizado de sus elementos de
infraestructura tecnoldgica infraestructura tecnoldgica
Dominio de arquitectura de definir los criterios necesarios para asegurar la trazabilidad y
seguridad auditoria sobre las acciones de creacion, actualizacion,

modificacion o borrado de los Componentes de informacion

Dominio de uso y apropiacion | Definir metas propios en relacion a tecnologias de la informacion
de la arquitectura 0 gobierno digital

8. PLAN DE COMUNICACIONES DEL PETI

En consideracién a los grupos de interés para la comunicacion interna, en el PETI se
establece un plan de comunicaciones que inicia con la divulgacién a nivel directivo,
para después dar a conocer a las diferentes dependencias de la entidad. Como parte
integral del Modelo Integrado de Planeacion y Gestién, se dara a conocer la ruta
para la transformacién digital de Empresas Publicas-de Cundinamarca a través de
las siguientes acciones de comunicacion y sensibilizacion:

e Campana de expectativa mediante pildoras de- conocimientosobre la
importancia del PETI en EPC S.A E.S.P

e Elaboracién de piezas graficas para los jefes de area que registren roles y
responsabilidades en el PETI

e Elaboracién de videos que resalten los pasos de la ruta de transformacion
digital de EPC S.A E.S.P para las areas

e Publicacién de nota en el sitio web institucional

e Jornada de sensibilizacion del impacto para los grupos de interés el
cumplimiento de las metas de PETI

e Encuesta de percepcion y conocimiento de PETI.EPC S.A E.S.P.
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