Nombre de la Entidad: EMPRESAS PUBLICAS DE CUNDINAMARCA |
Periodo Evaluado: 01 DE JULIO A 31 DE DICIEMBRE DE 2025 |

Estado del sistema de Control Interno de la entidad 94%

Conclusién general sobre la evaluacién del Sistema de Control Intern

LEstén todos los componentes operando
juntos y de manera integrada? (Si/ en Si
proceso / No) (Justifique su respuesta): I

En Empresas Publicas de Cundinamarca, el Sistema de Control Intemo, a partr de los cinco componentes del Modelo Estandar de Control Intemo-MECI, el cual esta articulado con el Sistema de Gestion de Calidad ISO 9001:2025 y por o anterior cuenta con enfoque basado en procesos y en la mejora continua.
n de los componentes del Modelo Estandar de Control Interno en Ia Entidad se realiza mediante la implementacion de los siguientes elementos: definicion del entomo organizacional, fomento de la cultura de control y ética (integridad y valores), gestion del riesgo, implementacion de controles a través de politicas y procedimientos, procesos de comunica
n del sistema de control interno para la generacion de acciones requeridos que permitan su funcionamiento. Lo anterior permite un enfoque hacia la prevencion para el control al cumplimiento de los objetivos y metas institucionales establecidas en la Planeacién Estratégica y en la Planeacion Institucional anual.

n interna y extema y

Es efectivo el sistema de control interno. El Sistema de Control Intemo de Empresas Pibicas de Cundinamarca es efectivo en la medida en que cuenta con controles para el cumplimiento de las operaciones de la Entidad, la confiabilidad de la informacion y el cumplimiento de los requisitos legales aplicables.

para los objetivos evaluados? (SUNo) Si

(Justifique su respuesta):

La entidad cuenta dentro de su Sistema de. En Empresas Pubicas de Cundinamarca el Sistema de Control Interno se ha definido e implementado el Esquema de Lineas de Defensa del Modelo Integrado de Planeacién y Gestion-MIPG, el cual esté articulado al Sistema integrado de la Entidad; este enfoque asegura un seguimiento constante a la gestion, facilta el cumplimiento de roles y responsabilidades, el monitoreo
Control Interno, con una institucionalidad sistematico de los riesgos y controles y promueve a identificaci6n de oportunidades para la mejora. Todo lo antrior basado en las lineas de defensa que son las siguientes:

(Lineas de defensa) que le permita la toma

de decisiones frente al control (Si/No) 1. Linea estratégica: el Comité Institucional de Coordinacién de Control Intemo y el Comité de Gestion y Desempefio.

(Justifique su respuesta): Si 2. 17 Linea de defensa: los lideres de proceso y sus equipos desarrollan e implementan procesos de control y gestion de riesgos, incluyendo Ia identificacion, analisis, valoracion, controles, monitoreo y acciones de mejora.

3,27 Linea de defensa: esta linea de defensa esta conformada por servidores que ocupan cargos del nivel directivo o asesor, quienes realizan labores de supervision sobre temas transversales para la entidad y rinden cuentas a la Alta Direccion.
4.3° Linea de defensa: La Oficina de Control Intemo proporciona informacion sobre la efectividad del Sistema de Control Intemo a través de un enfoque basado en riesgos.

Para tal efecto Empresas Publicas de Cundinamarca actualiz su politica e riesgos, donde es posible referenciar quienes son sus lineas de defensa, lineas de reporte y que responsabilidades tiene cada una frente a sus procesos de control y gestion, lo que permite Ia toma de des

iones frente a controles y riesgos.

Nivel de
Cumplimiento
componente

Nivel de Cumplimiento

¢El componente esté presente y Avance final del

Componente e Estado actual: Explicacion de las Debilidades y/o Fortalezas componente presentado

en el informe anterior

Estado del componente presentado en el informe anterior componente

Fortalezas

« Se mejora en 1 1% a calificacion con respecto al periodo anterior.

« Se mantiene la presentacion y revision de la mayoria de temas a la linea estratégica, relacionados con el marco y ineamientos

necesarios para el sistema de control intermo.

+ La endad cuentacon un Mana Especico do Funclones y Competencias Laborales, actualizado y publicado en la pégina web.
politicas, manuales de control y que fortalecen el sistema de control

meme. pubhcaaos en la pagina web de la entidad.

«Se aprobaron Planes Institucionales y Estratégicos del Talento Humano para la vigencia 2024,

[AMBIENTE DE CONTROL: Mantiene fortalezas que brindan las condiciones para el sjercicio del control intemo. E1 Sistema de ConirolInterno de Empresas Publicas de
con el compromiso Al Dirccién y f Comit nsiucionl do Coordinacidn do Coirolnemo.
de ambiente de control Control, o que ¥ cumple con los requisitos
para Es\o indica que las condi i Ly al purtusies yacciones de

beer un aumento on i calicacln. pasands 0s50%. 629 1o aue o ve avance de ests componente. No oostante, EPG continia Gesiciniase por sus orlosoe en
diversos aspectos clave, tales como:

Insttuclonal de Control Imemo‘ ion del sistema opers de durante la 025, se actualiz \a pom.ca de riesgos,  En la induccion y reinduccion se retomaron los valores del codigo de intergridad
1a gesiion financiera y evaluacion o 1 fectidad do I esucurs o ePara el mes de diciembre 2024 se actualizaron y modificaron los riesgos con la participacion de todos los colaboradores.
2.5¢ derm y realnze segmmemn penwmo (mensual, sl y semestral) a . pl . metas del , indicadores, o La entidad se encuetra certificada en el sistema de gestion de calidad ISO 9001:2015 & 1S0:45001:2018

Ioptore o osgos Acdade eleataspra 5103 o dofrsa corlmo s res y osponsaplcaces Oprtunidades de mejora:

3. Dentro de las p umana, se evalian de todos los niveles de la organizacion. « Se debe fortalecer el ismo d de reporte o linea sobre conflictos de interés, teniendo en cuenta que 2%
4. EPC cuenta con Hneas ae vepunes en «emas claves alaAlta mveocmm através de los m'evemes comités t tractuales, de gestion este medio permite identificar denuncias de situaciones irregulares o posibles incumplimientos a la politica de integridad, dado que en la

J:d"r?;r:’n 9 roe o fnan las sesiones peri | Comité '"S‘\‘WZ onaly Sect ipefio Insitucional; durante la vigencia 2025 actualidad este medio esta enfocado al reporte de sugerencias y felicitaciones y este mecanismo de denuncia debe ser conacido y claro

operaron do per i u para todos los colaboradores de la entidad.

1. Se requiere 'onalecer I sratgi ntucionst or I estenprvnti o de intereses de registro y seg! 2 Es necesarlo que los planes de gestion humana cumplan con los paramelros del aivel nacional

marco del para la vigencia 2025, accions, god \a gestion 4 or « Realizar actividade de validacion y actualizacion de la informacion documentada de los procesos del sistema integrado de gestion

eRealizar actividades para el control e identificacion de conflictos de interés para los contratista

Io anterior, es necesario que e areodn ds Geston Humana y 1 arecoon
« Identificacion y control de los riesgos de seguridad de la informacién y los planes relacionados

i
Politica de Integridad y el componente de Conflicto de Interés evalen los mecanismos y definan las a-:lmdade; qua fen.a\ezcan e ambieno de oo do a rgaizacin

2.6n el marco de la Programa de y Etica Publica se de fomacion « Implementar un sistema de informacion de control y seguimiento al plan estratégico.
caves sobr a goién da resgos Antiscborno, iesgos do tegidad pbica, Lavado o Adivos (LA). SARLAFT (4o s necoaro
. Se recomienda la revision de la Planeacion del Area de Gestion humana 2025, de capacitacion, y Gon énfasis en principios del senicio
oobico. lnescas con s et estatigecs do b eidad.
QRSD, se de mejorar para el las lineas y extema su seguimiento

S et
|ET componente de Evaluacién de Riesgos i de imiento del Control”, o que demuestra que esta El componente de Evaluacion de Riesgos se encuentra clasificado dentro e la categoria de "Mantenimiento del Control”, o que
implementado de manera adecuada y opera de forma eficaz. Por lo tanto, inicamente requiere acciones o actividades orientadas a garantizar su continuidad y demuestra que esta implementado de manera adecuada y opera de forma eficaz. Por Io tanto, tinicamente requiere acciones o actividades
mantenimiento dentro del marco de las tres lineas de defensa. En con anterior, este calificacion del 97%, lo orientadas a ga-anuzar su continuidad y mantenimiento dentro del marco de las tres lineas de defensa. En comparacion con la evaluacion
que refleja su consistencia y desempeiio Sptimo. Asimismo, presenta fortalezas significativas en dnerscs aspeclos de este como son: anterior, este componente mantiene una calificacion del 97%, lo que refleja su consistencia y desempefio Gptimo. Asimismo, presenta
Fortalezas: fortalezas s\gnlﬁcanvas en diversos aspectos de este como son:

“Reportes e informes de monitoreo, seguimiento y evaluacién realizados por la primera, segunda y tercera linea de defensa respecto de la gestion del riesgo. Fortalezas:

“Actualizacién periodica de los mapas de riesgos de gestion y corrupcion de acuerdo con la Guia de Administracién el Riesgo version 5 y de la Politica de
| Administracion del Riesgo.

“Mejoras en los tiempos de reaccion ante desviaciones y alertas respecto de asuntos institucionales que requieren medidas y soluciones més tempranas.
“Seguimiento a los riesgos estratégicos en el marco del Comité Institucional de Gestion y Desempefio y del Comité Institucional de Coordinacién de Control
Interno.

“Aprovisionamiento de medidas concretas para superar los efectos de la materializacion de riesgos detectada.

“Monitoreo y evaluacion de los riesgos de gestion, corrupcién y de seguridad de la informacién.

“Reportes e informes de monitoreo, seguimiento y evaluacion realizados por la primera, segunda y tercera linea de defensa respecto de la
gestion del riesgo.

“Actualizacion periédica de los mapas de riesgos de gestion y corrupcion de acuerdo con la Guia de Administracion del Riesgo version 5 y|
de la Politica de Administracion del Riesgo.

“Mejoras en los tiempos de reaccion ante desviaciones y alertas respecto de asuntos institucionales que requieren medidas y soluciones
més tempranas.

“Seguimiento a los riesgos estratégicos en el marco del Comité Institucional de Gestion y Desempefio y del Comité Institucional de

Evaluacion de

riesgos Oprtunidades do mejor: Coordinacion de Control Intero. 0%
g * Primeramente se sugiere a la direccion de planeacion con motivo de la modernizacion realizada a la entidad a finales del mes de octubre se actualicen los riesgos de medidas concretas los efectos de la de riesgos detectada.
|de acuerdo a la ultima version de la guia de administracion de riesgo 2025 emitida por el DAFP (Version 7) y la nueva estructura de los procesos apobados. | “Monitoreo y evaluacion de los riesgos de gestion, corrupcion y de seguridad de la informacién.

Mejorar s itevenciones nsifuionle respecto d a gestondol cambi s atulacion con ol Sitema de Adminisiacén dl Riesgo cuando s gustn os Oprtunidades de mejor
métodos de b0 y ot operacionce, o cvando s mplemenan nusvos Siomas de Coslaulr nturaess Que Impacien o desarolo normelde Ia gestion “Mejorar las intervenciones institucionales respecto de la gestion del cambio y su articulacién con el Sistema de Administracion del Riesgo

“Revar y mejort 13 catucturay pracicidad do ' hettamienta on a vl 56 documentan los mapas de riesgos de los procesos de tal manera que facilte el diseio cuando se ajusten los métodos de trabajo y las operaciones, o cuando se implementen nuevos sistemas de cualquier naturaleza que
del Sistema de Administracion del Riesgo y se eliminen las restricciones en la e que la herramienta se enriquezca con listas. impacten el desarrollo normal de la gestion
desplegables amplias que permitan una seleccion suficiente de la informacion en todas las etapas de la gestion del riesgo. ‘Revsar y mjoara esiructur yprciidad e aneramionta on acuel s documentan os mapas de resgos d os procesos o
*Fomentar la madurez del Sistema de Administracion del Riesgo para lograr detectar cambios intemos o extemnos que afecten las operaciones institucionales y se manera que faciite el disefio del Sistema de Administracion del Riesgo y se eliminen las restricciones en la edicion. Al respecto, se
convierta en un mslmmenw il para generar nformation esiratégica que apalenque mejores decisones. También es importante que se avance en of cugiors Que Ia herramionta 56 enquezta con as desplegables amplis que permitan una selecton suliionte 8¢ fa mfomacién en

del mapa de a partir de un E: Lineas do Defensa maduro y consoldado. todas las etapas de la gestion del riesgo.

raiundiza on o andiss da los mapos do lago y on o Sema 66 Ad e Riesgos para detectar desviaciones, estado de operacion de los controles st stracion del Riesgo para lograr detectar cambios intemos o extemos que afecten las

) S0 capacidad para prvei 1 malohalzecion, 608 ve2 qu6 Pusdn osar b regieiados eatos Events. operaciones institucionales y se convierta en un instrumento util para generar informacién estratégica que apalenque mejores decisiones.
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2Estan todos los componentes ope

Nombre de la Entidad:

Periodo Evaluado:

EMPRESAS PUBLICAS DE CUNDINAMARCA

01 DE JULIO A 31 DE DICIEMBRE DE 2025

Estado del sistema de Control Interno de la entidad 94%

Conclusién general sobre la evaluacion del Sistema de Control Intern

ndo
juntos y de manera integrada? (Si/ en
proceso / No) (Justifique su respuesta):

En Empresas Publicas de Cundinamarca, el Sistema de Control Intemo, a partr de los cinco componentes del Modelo Estandar de Control Intemo-MECI, el cual esta articulado con el Sistema de Gestion de Calidad ISO 9001:2025 y por o anterior cuenta con enfoque basado en procesos y en la mejora continua.
n de los componentes del Modelo Estandar de Control Interno en Ia Entidad se realiza mediante la implementacion de los siguientes elementos: definicion del entomo organizacional, fomento de la cultura de control y ética (integridad y valores), gestion del riesgo, implementacion de controles a través de politicas y procedimientos, procesos de comunica
n del sistema de control interno para la generacion de acciones requeridos que permitan su funcionamiento. Lo anterior permite un enfoque hacia la prevencion para el control al cumplimiento de los objetivos y metas institucionales establecidas en la Planeacién Estratégica y en la Planeacion Institucional anual.

n interna y extema y

2Es efectivo el sistema de control interno.
para los objetivos evaluados? (Si/No)
(Justifique su respuesta):

La entidad cuenta dentro de su Sistema de
Control Interno, con una institucionalidad
(Lineas de defensa) que le permita la toma
de decisiones frente al control (SilNo)
(Justifique su respuesta):

El Sistema de Control Intemo de Empresas Pibicas de Cundinamarca es efectivo en la medida en que cuenta con controles para el cumplimiento de las operaciones de la Entidad, la confiabilidad de la informacion y el cumplimiento de los requisitos legales aplicables.

En Empresas Pubicas de Cundinamarca el Sistema de Control Intemo se ha definido e implementado el Esquema de Lineas de Defensa del Modelo Integrado de Planeacion y Gestion-MIPG, el cual esta articulado al Sistema integrado de la Entidad; este enfoque asegura un segui
ientes:

iento constante a la gestion, facilta el cumpli
sistematico de los riesgos y controles y promueve la identificacion de oportunidades para la mejora. Todo lo antrior basado en Ias lineas de defensa que son las

iento de roles y responsabilidades, el monitoreo

1. Linea estratégica: el Comité Institucional de Coordinacion de Control Intemo y el Comité de Gestion y Desempefio.

2.1° Linea de defensa: los lideres de proceso y sus equipos desarrollan e implementan procesos de control y gestion de riesgos, incluyendo la identificacién, analisis, valoracion, controles, monitoreo y acciones de mejora.

3.2° Linea de defensa: esta linea e defensa esta conformada por servidores que ocupan cargos del nivel directivo o asesor, quienes realizan labores e supervision sobre temas transversales para la entidad y rinden cuentas a la Alta Direccion.
4.3° Linea de defensa: La Oficina de Control Intemo proporciona informacion sobre la efectividad del Sistema de Control Intemo a través de un enfoque basado en riesgos.

Para tal efecto Empresas Publicas de Cundinamarca actualiz su politica e riesgos, donde es posible referenciar quienes son sus lineas de defensa, lineas de reporte y que responsabilidades tiene cada una frente a sus procesos de control y gestion, lo que permite Ia toma de des

iones frente a controles y riesgos.

Componente

Actividades de
control

¢El componente esté presente y
funcionando?

Informacién y
comunicacion

Nivel de
Cumplimiento
componente

Nivel de Cumplimiento
CEI I IS Estado del componente presentado en el informe anterior
en el informe anterior

Estado actual: Explicacion de las Debilidades y/o Fortalezas

EI componente de Actividades de Control se sitta en Ia clasificacion "Mantenimiento del Control", con lo cual se evidencia que se encuentra presente
funcionando, pero requiere mejoras frente a su disefio, ya que opera de manera efectiva. Con respecto a la evaluacion anterior aumento la calificacion de 83% a

88%, es decir, aumento su calificacion en 5 puntos; Iguaimente, para este componente la entidad tiene tanto fortalezas como debilidades en varios aspectos a
ber:

Fortalezas:

Se evidencio que la Alta Direccion realiza seguimiento y evaliia los resultados de las evaluaciones independientes con el fin de tomar acciones que permitan la
mejora del Sistema de Control Intemo.

El componente de Actividades de Control se sitta en la clasificacion "Mantenimiento del Control", con lo cual se evidencia que se
encuentra presente y funcionando, pero requiere mejoras frente a su disefio, ya que opera de manera efectiva. Con respecto a la
evaluacion anterior aumento la calificacion de75% a 83%, es decir, aumento su calificacion en 8 puntos; Igualmente, para este
componente Ia entidad tiene tanto fortalezas como debilidades en varios aspectos a saber:

Fortalezas:
* Se evidencio que la Alta Direccion realiza seguimiento y evalia los resultados de las evaluaciones independientes con el fin de tomar
acciones - aue permitan la mejora del S:stema de Control Intern:

"Se ic6 que cada una de las lineas de defensa y Ia estratégica llevan a cabo su rol de acuerdo con lo establecido en la Politica de
Adm.msnacm de Riesgos. En cuanto l dketio y desarrolio de actividades de control,
iento, mejora continua y certificacion de su Sistema de Gestion de la Calidad, en

[ Asi mismo, se identifico que cada una de las lineas de defensa y la estratégica llevan a cabo su rol d rd ido en la Politica de 6
de Riesgos de EPC.

En cuanto al disefio y desarrollo de actividades de control, la entidad realizé el analisis desegregacion de funciones para los riesgos; sin embargo, los lideres de ema de Gestion de la Calidad y la auditoria del Modelo de Sistema de.

procesos identificaron que algunos procesos no cuentan con personal suficiente, por lo cual no es pos ades, no ebstame nose Gestion de la Seguridad y Salud en el Trabajo (SG-SST), conforme Norma Intemacional ISO 45001, para el segundo semestre 2025,
observd que se hayan definido medidas altemativas que permitan atender las restriciones en materia de segregacion de funciones identific “En el Comité Institucional de Gestion y Desempefio (CIGD) se presentan los informes correspondientes a los informes de la segunda

linea de defensa. Asimismo, la alta direccion realiza un seguimiento continuo alos riesgos y evaliia la eficacia de las acciones

Avance final del

componente

[En cuanto s a geston do PGRS 56  videnciron deidades an s respucslas cportunas o 1as pelicones do a entidad, como ueds en

024 y 2025 que manifiesta fata de controles efectivos para prevenir traslados o gestion de.
150 dobs fortcer s goston de GRS d6 1a endad a el do t40s los

procesos toda vez que se evidencian aun respuestas fuera de términos en algunos procesos misionales.

“En cuanto a a evaluacion de percepcion por parte de los usuarios o grupos de valor, la entidad adoleci6 de este medicion y analisis

periodicos de los resultados para la incorporacion de las mejoras correspondientes.

-l cortedof primer somestre o a igonla 2025 o s cuenta orfnalzado I gestion en o ue coresponde 3 sctualzacin de s

Tablas de Retencion Documental y convalidadas por el Archivo Departamental.

- Se requiere una articulacion integral entre las PQRS recibidas a través del sistema mercurio y los demés canales, con el in de optimizar

o geston y garantizar un mayor oportunidad e s respussts. Eta ntgracion permiria un fuo de nfoma nte,

faciltando el seguimiento y la resolucion de las solicitudes de manera agil y ef

“La entidad debe realizar un Plan de Accion para el Modelo de Seguridad y Prvacidad de fa normacén (MSPI), que se aplica de manera

transversal. Este plan abarcara una variedad de actividades, fechas y procesos responsables disefiados para respaldar la implementacion

efectiva del modelo.

aigun tipo de herramienta que le permita evidenciar si todo el personal comprende su papel en la ejecucion de las metas. Asi mismo, no se realiza seguimiento a la
medicion de la percepcion y satisfaccion de los usuarios con el fin de implementar acciones que permitan mejorarla.
Oprtunidades de mejor:
“Realizar un analisis & incidencias égicas, con el fin de generar informacion estratégica que sirva para optimizar el
desemperio del proceso de Gesllon Tecnologica y mejorar la disponibilidad de los servicios. Este analisis debe permiti identificar oportunidades de mejora y
osequrer que las decisiones tecnoldgicas estén alineadas con los objetivos estratégicos de la organizacion, facilitando asf un entomo operativo mas eficiente y
adaptat
'En cuanlo 21a gestion de PRS se evidenciaron debilidades en as respuestas oportunas a as peficiones de a entidad, como quedo en s informes semesirales
20242025 les efectivos para prevenir traslados o gestion de respuestas a peticiones por fuera del Sistema
mercurio. Es decir, se debe bna\ecer Ia gestion de PQRS de la entidad a nivel de todos los procesos toda vez que se evidencian aun respuestas fuera de términos
en algunos procesos mi
*En cuanto a la evaluacion de percepcin por parte de los usuarios o grupos de valor, la entidad adolecié de este medicion y analisis periddicos de los resultados
para la de las mejoras

4%
Igualmente, se observo que la entidad les sobre las i 6 los procesos de gestion de la seguridad y procesos de implementadas para su prevencion y tratamiento, lo cual queda documentado en las actas del CIGD del primer semestre de 2025
adquisicion, desarmollo y mantenimiento de tecnologias; sin embargo, se evidencié que no cuenta con Declaracion de Aplicabilidad (SOA) y que ha implementado *La entidad en sus procesos cuenta con matriz de riesgos de gestion, y seguridad de la informacion, donde se establece sus respectivos
parcialmente los requisitos obligatorios de la NTC-ISO/IEC27001:2022, Io que puede gen en los sistemas e informacion de la entidad controles, es asi que se evidencio el respectivo seguimiento para esta por parte de la primera
rtunidades de mejor: de mejora:
Do actidads altemas para os casos en os que no e posible segregar adscuadament funclones y documentaras. “Con base en la validacion de los procesos y evidencias disponibles, se ha identificado que, aunque la entidad cuenta con un Plan Anual
* Documentar rocesos, politicas de operacion, instructivos, manuales u otras herramientas para de Adquisiciones (PAA) y el Acuerdo 024 de 2019, que regula el Manual de Funciones, es necesario fortalecer los aspectos relacionados
garantizar la aplicacion adscuada de las principales actividades de control. con el apoyo a la gestion, esto implica evaluar la pertinencia y efectividad del personal contratado, garantizar que su vinculacion se realice
“Establecer y documentar actividades de control relevantes sobre las infraestructuras tecnologicas; los procesos de gestion de la seguridad y procesos de dentro de los tiempos oportunos para evitar. retrasos o afectaciones en la ejecucion de las actividades, asimismo, se recomienda
|adquisicién, desarrollo y mantenimiento de tecnologias, teniendo en cuenta los lineamientos impartidos por MINTIC y la NTC-ISO/IEC 27001:2022. establecer mecanismos de monitoreo y evaluacion periddicas para ajustar la planificacion de recursos humanos en funcion de las
“Realizar por parte de la 3era linea de defensa la evaluacion independiente a la aplicacion de controles por parte de los proveedores de servicios de Ti prioridades institucionales y los cambios en las demandas operativas.
“La entidad realizé el analisis de segregacion de funciones para los riesgos; sin embargo, los lideres de procesos identificaron que la
mayoria de procesos no cuenta con personal suficiente, por lo cual no es posible separar estas responsabilidades, no obstante, no se
observo que se hayan definido medidas alternativas que permitan atender las restriciones en materia de segregacion de funciones
|ET componente de Informacién y Comunicacion se sitia en la clasificacion *Mantenimiento del Control", con lo cual se evidencia que se encuentra presente y El componente de Informa sitia en la clasificacion "Mantenimiento del Control", con lo cual s evidencia que se
funciona correctamente; por Io que solo requiere acciones o actividades dirigidas a su mantenimiento dentro del marco de lineas de defensa. Con respecto a la encuentra presente y funciona donectamente: por o que solo requiere acciones o acividades dirigidas a su mantenimiento dentro del
evaluacion anterior continuo con una calificacion de 89% respectivamente, es decir, mantuvo su calficacion; Igualmente, para este componente la entidad tiene marco de lineas de defensa. Con respecto a la evaluacion anterior continuo con una calficacion de 89% respectivamente, es decir,
tanto fortalezas como debilidades en varios aspectos a saber: mantuvo su calificacion; Igualmente, para este componente la entidad tiene tanto fortalezas como debilidades en varios aspectos a saber
Fortalezas: Fortalezas:
* En esta evaluacion "se ha identificado una debilidad generalizada en los equipos de computo de los usuarios finales, ya que estos se vuelven cada vez mas * En esta evaluacion "se ha identificado una debilidad generalizada en los equipos de computo de los usuarios finales, ya que estos se
[obsoletos y su rendimiento no cumple con los requisitos laborales actuales.”. vuelven cada vez més obsoletos y su rendimiento no cumple con los requisitos laborales actuales.
Para esta vigencia se evidencié lo correspondiente a la compra de equipos de computo portatiles para cada funcionario. Para esta vigencia se evidencié lo correspondiente a la compra de equipos de computo portatiles para cada funcionario.
* Se cuenta con el proceso de actualizacion y publicacion de los activos de informacién, esquema de publicacién e indice de informacion clasificada y reservada la  Se cuenta con el proceso de actualizacion y publicacion de los activos de informacion, esquema de publicacion e indice de informacion
cual se proyecta sea terminada para el segundo semestre de la actual vigencia. Enel clasificada y reservada la cual se proyecta sea terminada para el segundo semestre de la actual vigencia.
periodo evaluado se observé que la entidad cuenta con fuentes de datos (interas y externas) para la captura y procesamiento de informacion clave que le permita Oprtunidades de mejora:
cumplir sus metas y objetivos, asi mismo cuenta con instructivos que le permiten establecer un inventario de informacion relevante; sin embargo, aunque se “Realizar un analisis detallado de los imientos e incidencias 6 con el fin de generar informacion estratégica que siva
evidencio que ha implementado actividades de control sobre la integridad, y de los datos definidos como relevantes, la para optimizar el desempeio del proceso de Gestion Tecnologica y mejorar la disponibilidad de los servicios. Este analisis debe perm
entidad no cuenta con la Declaracion de Apl (SOA)y ha los requisito obligatorios de la NTC-ISO/IEC27001:2022, Io que identifcar oportunidades de mejray asegurar que Ias decisiones tecnolégicas estén alineadas con los objetivos estratégicos de la
puede generar riesgos en la seguridad de la informacion de la entidad. Por otra parte, en cuanto a la comunicacion intema la Alta Direccion cuenta con més eficiente y adaptable. 0%
mecanismos que permitan dar a conocer los objetivos y metas estratégicas, estos se ejecutan a través diferentes medios digitales; sin embargo, no se identifics
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Nombre de la Entidad:
Periodo Evaluado:

EMPRESAS PUBLICAS DE CUNDINAMARCA

01 DE JULIO A 31 DE DICIEMBRE DE 2025

Estado del sistema de Control Interno de la entidad 94%

Conclusién general sobre la evaluacion del Sistema de Control Intern

2Estan todos los componentes operando
juntos y de manera integrada? (Si/ en
proceso / No) (Justifique su respuesta):

2Es efectivo el sistema de control interno.
para los objetivos evaluados? (Si/No)
(Justifique su respuesta):

La entidad cuenta dentro de su Sistema de
Control Interno, con una institucionalidad
(Lineas de defensa) que le permita la toma
de decisiones frente al control (SilNo)
(Justifique su respuesta):

En Empresas Publicas de Cundinamarca, el Sistema de Control Intemo, a partr de los cinco componentes del Modelo Estandar de Control Intemo-MECI, el cual esta articulado con el Sistema de Gestion de Calidad ISO 9001:2025 y por o anterior cuenta con enfoque basado en procesos y en la mejora continua.
n de los componentes del Modelo Estandar de Control Interno en Ia Entidad se realiza mediante la implementacion de los siguientes elementos: definicion del entomo organizacional, fomento de la cultura de control y ética (integridad y valores), gestion del riesgo, implementacion de controles a través de politicas y procedimientos, procesos de comunica
n del sistema de control interno para la generacion de acciones requeridos que permitan su funcionamiento. Lo anterior permite un enfoque hacia la prevencion para el control al cumplimiento de los objetivos y metas institucionales establecidas en la Planeacién Estratégica y en la Planeacion Institucional anual.

El Sistema de Control Intemo de Empresas Pibicas de Cundinamarca es efectivo en la medida en que cuenta con controles para el cumplimiento de las operaciones de la Entidad, la confiabilidad de la informacion y el cumplimiento de los requisitos legales aplicables.

iento constante a la gestion, facilta el cumpli

En Empresas Pu

icas de Cundinamarca el Sistema de Control Intemo se ha definido e implementado el Esquema de Lineas de Defensa del Modelo Integrado de Planeacion y Gestion-MIPG, el cual esta articulado al Sistema integrado de la Entidad; este enfoque asegura un segui
sistematico de los riesgos y controles y promueve la identificacion de oportunidades para la mejora. Todo lo antrior basado en las ientes:

eas de defensa que son las

1. Linea estratégica: el Comité Institucional de Coordinacion de Control Intemo y el Comité de Gestion y Desempefio.
2.1° Linea de defensa: los lideres de proceso y sus equipos desarrollan e implementan procesos de control y gestion de riesgos, incluyendo la identificacién, analisis, valoracion, controles, monitoreo y acciones de mejora.

3.2° Linea de defensa: esta linea e defensa esta conformada por servidores que ocupan cargos del nivel directivo o asesor, quienes realizan labores e supervision sobre temas transversales para la entidad y rinden cuentas a la Alta Direccion.
4.3° Linea de defensa: La Oficina de Control Intemo proporciona informacion sobre la efectividad del Sistema de Control Intemo a través de un enfoque basado en riesgos.

iones frente a controles y riesgos.

Para tal efecto Empresas Publicas de Cundinamarca actualiz su politica e riesgos, donde es posible referenciar quienes son sus lineas de defensa, lineas de reporte y que responsabilidades tiene cada una frente a sus procesos de control y gestion, lo que permite Ia toma de des

n interna y extema y

iento de roles y responsabilidades, el monitoreo

Componente

Monitoreo

¢El componente esté presente y
funcionando?

Nivel de Cumplimiento
componente presentado
en el informe anterior

Nivel de
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas D I D D D

i componerts e Actvdades de Monioreo so siiaen fa lasicacion Manteninieno de Conll,co o cuslse videncia ue e ncuenia prosente
as Con

ynlona comecamerts; parlo que sl s
respecto ala
fovaecas como Gomidades onvaos aspectos a saber:
Fortaleza:
"G direceen de Contol nemo ralza un
garantizar el tramite y 1a respuesta oportuna durane la vigencia 2025

“Formulacion y aprobacion del Plan Anual de Auditorias para la vigencia 2025, en el marco del Comité Institucional de Coordinacion de Cont
(cICC. Ademas, s realiz o sequimiento continuo y necesario para garanizar su orrcta jecucion  alineacion con 0s obetivos st

de

del marco de lineas de defensa.
lgualmente, para este componente Ia entidad tiene tanto fortalezas como

El componente de Actividades d del Control", con presente y funciona
porio g i

calificacion del 100°

lgualmente, para este

ala del 100%
debilidades en varios aspectos a saber:

“La direccion de Control Intemo realiza un y
respuesta oportuna durante [a vigencia 2025,

“Formulacion y aprobacion del Plan Anual de Auditorias para a vigencia 2025, en el marco del Comité Insttucional de Coordinacion de Control Intemo (CICC). Ademds, se realizo
o seguimirto condinuay necesaopersgaantzat s catects ol alinaacén o o ool Instuciosles. Pl 50 sfeutaan un 100% do curmplmirts

los entes de control, con el objetivo de garantizar el tramite y la

registrado por los entes de control, con el objetivo de

tiene tanto

ol Interno
ionales.

-Ene os planes monfreacdos se destacan o Plan de Transparonca y Efca Pablca mEP) Tos Mapas do| Rwesgos (MR) y Metas plan de desarrollo (PDD). "Se evidencia que la segunda y tercera linea de 5qos, objetivos

| Deso ofProceso do Ealuacen y sequimieno, se mpusa de maners coniua campafias o atoconiolbasados o s usorias e sseguramieno  nformes do Loy para
(PDD).

riesg
Entre los planes monitoreados se destacan el Plan de Transparencia y Etica Piblica (PTEP), los Mapas de R\esgns (MR)y etss plan de. it

La direccion de control inemo brinda cretacin y asesoriaa los diferentes procesos para la yasesoriaa yde mejora,

mejora, /90 los inornes de autora emildos por 103 enes 46 Conrol eXormo, como Audtoras iemas Yie los hallazgos los informes por los entes 3

aseguramiento y reportes ooy internas de aseguramiento y reportes de L

“La entidad dispone de un la . disoriado una . transparente y oportuna. 2 eniad dspone o un proecolo esablocido para a atencion e os ens extemos,disefiado para garantzar una nferaccion ficente, ransparente
*Se evidencia que la segunda y terc dela entidad. y oportur

ntidad

cdos o5 procescs do o entdad, buscando fomentarura clra basada an I esponsabidad de cada proceso con o bjto quo cada der asuma un o proactvy
bles riesgos que puedan surg segurar el cumplimiento de Ios objetivos de la entidad como también pt

evaluacién y ssados en las
sistema de oomml mmn ‘con una mejora continua.
Oprtu

- Desde el Proceso de

que cada proceso asuma un
Cumphm\en(u de los objetivos e la entidad como también consolidar un sistema de control intemo con una mejora continua.

o jora:
it parzw [ dela Ios tiempos s PQRS, ya que se ha

conforme a idos en I realoads o poceso. Ete aspecis roduiore stoncén inmedita para Garantzar e 1encn "o e y

bas
2 informes o Ley para tod0s 103 procesos e 1 ontdad tuscand fomentar s Cultra b5sad o a esponsabildad do ca0a pocesd con o GOOND
ol proactivo en la identificacion, evaluacin y gestion de los posibles riesgos que puedan surgir y buscando asegurar el

priur
22 undamenta para todos os procesos dela alas PORS, ya que se
rezago en dichos tiempos, conforme a los resultados obtenidos en las auditori realizadas al proceso. Este aspecto requier
inmediata para garantizar una atencion mas eficiente y oportuna para responder de manera prioritaria a los ciudadanos y entes de cont

oportuna para responder de manera priritara a s ciudadanos y entes de control.
cabeza de la direccion de planeacion actualice los riesgos de acuerdo a lo establecido en la nueva version emitida por el
de riesgos 2025 Version 7.

Departamentc Guiade

e avcicn

Avance final del

componente
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